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Resumen

En la sociedad digital actual, marcada por flujos constantes de “información líquida” y por
formas de vigilancia cada vez más ubicuas, la recolección y el tratamiento automatizado de datos
personales se volvieron elementos estructurales de la economía y de la vida cotidiana en línea. En
ese escenario, la transparencia en las prácticas de uso de datos no es solo un requisito normativo:
es una condición necesaria para la protección efectiva de la privacidad y para el ejercicio de
los derechos vinculados al libre desarrollo de la personalidad. Esta tesis analiza el papel de la
transparencia en un escenario simulado de incorporación (onboarding) a una red social, y examina
su impacto sobre la confianza del usuario, así como su función moderadora en la relación entre la
conciencia sobre prácticas de web scraping y las preocupaciones de privacidad.

Se diseñó un experimento basado en encuesta en el que los participantes interactuaron con una
interfaz que incorporaba dos condiciones contrastantes de transparencia respecto a la recolección
automatizada de datos: baja transparencia y alta transparencia. A partir de esa manipulación se
midieron tres constructos principales: conciencia sobre web scraping, preocupaciones de privacidad
y confianza en la plataforma. Los resultados muestran que una mayor conciencia sobre estas
prácticas incrementa de forma significativa las preocupaciones de privacidad; sin embargo, cuando
la plataforma informa de manera clara y específica qué datos se recogen, con qué finalidad y
bajo qué condiciones, la transparencia atenúa la fuerza de esa asociación. Al mismo tiempo, las
preocupaciones de privacidad no resultaron un predictor significativo de la confianza, lo que sugiere
que la confianza se forma a partir de un conjunto más amplio de factores técnicos, normativos y
experienciales. En conjunto, los hallazgos contribuyen a la discusión sobre privacidad en Internet
al mostrar cómo la transparencia puede modular los procesos cognitivos y emocionales vinculados
al tratamiento de datos personales, y ofrecen orientaciones prácticas para el diseño de interfaces
más claras, responsables y centradas en los derechos de las personas usuarias.
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Capítulo 1. Introducción

1.1 Antecedentes

Las plataformas digitales contemporáneas operan como infraestructuras básicas de la vida
social, económica y comunicativa. Su funcionamiento descansa en la recolección intensiva de datos
personales y de uso, que permite personalizar contenidos, recomendar información “relevante” y
sostener la atención de los usuarios (Hirsh et al., 2000; Bélanger and Crossler, 2011). Una parte
importante de esos datos se obtiene mediante la extracción automatizada de información disponible
en la web, práctica conocida como web scraping (Lotfi et al., 2022; Pichiyan et al., 2023; Li and
Kollnig, 2024). Aunque, en determinadas condiciones, esta técnica puede ubicarse dentro de los
márgenes de la licitud (Li and Kollnig, 2024; Gallese, 2023), su carácter silencioso y poco visible
para el usuario final plantea interrogantes centrales para la interacción humano–computadora (HCI):
qué datos se recogen, con qué finalidad se emplean, cómo se reutilizan y hasta qué punto las personas
conservan algún control efectivo sobre dichos procesos (Al-Natour et al., 2020; Bélanger and James,
2020; Kyi et al., 2024). Esa opacidad tensiona principios fundamentales de la experiencia de usuario
y de la protección de datos, como la transparencia, la autonomía informativa y la confianza (Culnan
and Armstrong, 1999; Bélanger and Crossler, 2011; Lukyanenko et al., 2022).

Desde el diseño de interacción con el usuario, la recolección automatizada de datos no se
reduce a un problema de cumplimiento normativo: es también un desafío para la protección de la
privacidad y para la configuración de la experiencia de uso (Bélanger and James, 2020; Marengo,
2024). Normas como el Reglamento General de Protección de Datos (General Data Protection
Regulation (GDPR), 2018) reforzaron la centralidad de la transparencia y de los derechos de los
titulares de los datos. Sin embargo, en la práctica muchas de esas exigencias se traducen en avisos
extensos, abstractos y poco accesibles, que rara vez se leen o se comprenden por la mayoría de
las personas (Obar, 2022; Kyi et al., 2024). Diversos trabajos mostraron que los usuarios suelen
sobreestimar la capacidad protectora de las políticas de privacidad y subestimar el alcance real
de la recolección y combinación de sus datos (Xu et al., 2008; Crossler and Bélanger, 2019). Esa
brecha entre lo que las personas creen que ocurre con sus datos y lo que efectivamente sucede
alimenta las preocupaciones de privacidad y se inscribe en lo que se denominó la paradoja de
la privacidad: altos niveles de inquietud declarada que no siempre se traducen en conductas de
protección consistentes (Awad and Krishnan, 2006; Sutanto et al., 2013; Bélanger and Crossler,
2011).
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1.2 Motivación

En este contexto, la transparencia es un concepto multidimensional, que implica apertura,
claridad y corrección en la información ofrecida al usuario sobre el tratamiento de sus datos (Obar,
2022; Dehling and Sunyaev, 2024). Los entornos digitales actuales exigen superar las declaraciones
legales estáticas y avanzar hacia formas de transparencia interactivas, integradas en el propio flujo
de uso de las plataformas y adaptadas a las capacidades cognitivas de las personas (Gierlich-Joas
et al., 2022; Esmaeilzadeh, 2019; Dehling and Sunyaev, 2024). El modo en que se comunican
las prácticas de uso de datos, el momento en que se presenta la información, su nivel de detalle,
el lenguaje empleado y los controles asociados inciden directamente en los modelos mentales
de los usuarios, en el esfuerzo necesario para comprender las implicaciones del tratamiento y
en su percepción de justicia, seguridad y control (Culnan and Armstrong, 1999; Xu et al., 2008;
Obar, 2022). Cuando las plataformas no explicitan de forma adecuada sus prácticas de recolección,
circulación y reutilización de datos, se intensifican las percepciones de riesgo y vulnerabilidad, lo
que afecta la evaluación global que los usuarios hacen del sistema y su disposición a confiar en él
(Martin, 2018; Mcknight et al., 2011; Gefen et al., 2003).

1.3 Planteamiento del problema

A pesar de la relevancia de estos temas, gran parte de la investigación empírica trató la trans-
parencia como un antecedente directo de las preocupaciones de privacidad o de la confianza, sin
explorar suficientemente su papel como variable moderadora en escenarios donde la conciencia
sobre prácticas automatizadas, como el web scraping, se hace explícita (Bélanger and James, 2020;
Gierlich-Joas et al., 2022). Al mismo tiempo, la literatura no ofrece resultados concluyentes sobre
si las preocupaciones de privacidad reducen de manera sistemática la confianza en las platafor-
mas digitales; en muchos casos, la confianza se mantiene por factores como la habituación, la
percepción de indispensabilidad del servicio o la valoración de beneficios funcionales (Awad and
Krishnan, 2006; Martin, 2018; Lukyanenko et al., 2022). Esas lagunas teóricas hacen necesario
estudiar cómo la transparencia, entendida como recurso de diseño de interacción y como garantía
para el ejercicio de la autodeterminación informativa, puede modular la relación entre conciencia
sobre la recolección automatizada, preocupaciones de privacidad y confianza del usuario (Bélanger
and James, 2020; Dehling and Sunyaev, 2024).

El presente trabajo se inscribe en este marco y desarrolla un experimento de transparencia
interactiva en el contexto de una plataforma de redes sociales. Se diseñó un escenario de onboarding
que expone a los participantes a dos condiciones contrastantes de transparencia respecto al uso de
web scraping: una condición de baja transparencia, basada en descripciones mínimas, genéricas y
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orientadas al cumplimiento, y una condición de alta transparencia, con explicaciones explícitas y
contextualizadas sobre qué datos se recogen, por qué se utilizan y qué opciones de control están
disponibles. A partir de ese diseño se analizan tres constructos centrales para HCI: la conciencia
sobre la recolección automatizada de datos, las preocupaciones de privacidad y la confianza en la
plataforma, tomando como referencia marcos teóricos consolidados sobre privacidad, transparencia
y confianza en sistemas digitales (Culnan and Armstrong, 1999; Bélanger and Crossler, 2011;
Mcknight et al., 2011; Dehling and Sunyaev, 2024). De manera particular, la tesis explora en qué
medida la transparencia modera la relación entre la conciencia de web scraping y las preocupaciones
de privacidad, y cómo esas preocupaciones se vinculan con la confianza del usuario en un entorno
de interacción simulado.

1.4 Objetivo general

Analizar, en el contexto de una plataforma de redes sociales, de qué manera la transparencia
en el uso de datos modera la relación entre la conciencia sobre prácticas de web scraping y las
preocupaciones de privacidad, así como su vínculo con la confianza del usuario en la plataforma.

1.5 Objetivos específicos

1. Diseñar e implementar un experimento de transparencia interactiva durante el proceso de
onboarding de una red social, contrastando condiciones de baja y alta transparencia sobre
prácticas de recolección automatizada de datos.

2. Analizar la asociación entre la conciencia sobre la recolección automatizada de datos (web
scraping) y las preocupaciones de privacidad de los usuarios.

3. Evaluar si la transparencia percibida atenúa la fuerza de la relación entre conciencia de web
scraping y preocupaciones de privacidad.

4. Examinar en qué medida las preocupaciones de privacidad influyen en la confianza del
usuario en la plataforma digital.

1.6 Hipótesis

A partir del marco teórico sobre privacidad, transparencia y confianza en entornos digitales,
esta tesis plantea una relación central entre la conciencia de las personas sobre prácticas de web
scraping, sus preocupaciones de privacidad y su confianza en la plataforma. Al mismo tiempo, se
asume que la transparencia en el uso de datos actúa como recurso de diseño capaz de modificar
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la forma en que dicha conciencia se traduce en preocupación. Con base en ello se formulan las
siguientes hipótesis de investigación:

H1. Un mayor nivel de conciencia sobre las prácticas de web scraping se asocia con un aumento
en las preocupaciones de privacidad del usuario.

H2. La transparencia en la presentación del uso de datos modera la relación entre la conciencia
sobre web scraping y las preocupaciones de privacidad, de modo que, bajo condiciones de
alta transparencia, la asociación positiva entre ambos constructos se debilita.

H3. Un mayor nivel de preocupaciones de privacidad se asocia con una menor confianza del
usuario en la plataforma digital.

1.7 Estructura de la tesis

La tesis se organiza siguiendo la lógica del proceso de investigación. Tras el resumen, la
introducción, la motivación, los objetivos y las hipótesis, el capítulo de marco teórico revisa
los conceptos de privacidad, conciencia sobre web scraping, transparencia en el uso de datos y
confianza del usuario, junto con los principales trabajos relacionados en el ámbito de la interacción
humano–computadora.

El capítulo siguiente expone el diseño metodológico del estudio experimental, describe el esce-
nario de onboarding, las condiciones de transparencia implementadas, el instrumento de medición,
las características de la muestra y los procedimientos de recolección y análisis de datos. A conti-
nuación se presentan los resultados empíricos del experimento, con énfasis en la contrastación de
las hipótesis planteadas.

La tesis cierra con la discusión de los hallazgos, sus implicaciones teóricas y prácticas, las
limitaciones del estudio y las posibles líneas de investigación futura, antes de las conclusiones
generales y las referencias bibliográficas utilizadas.
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Capítulo 2. Manuscrito de investigación

El presente capítulo incorpora, en modalidad de compendio europeo, el manuscrito de investi-
gación que sustenta el cuerpo empírico de esta tesis. El artículo cubre el marco teórico, el diseño
metodológico, los procedimientos de recolección de datos y los resultados del experimento de
transparencia interactiva sobre prácticas de web scraping.

Referencia: Betancourt Barrita, C., Berumen Glinz, L. A., & Escobar Castillejos, D. (2025).
The role of transparency in the relationship between web scraping awareness, privacy concerns
and user trust. Manuscrito sometido a Frontiers.

A continuación se reproduce íntegramente el manuscrito.
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Capítulo 3. Discusión

Esta tesis examinó cómo la conciencia sobre prácticas de web scraping, la transparencia en
el uso de datos y las preocupaciones de privacidad se articulan e influyen en la confianza del
usuario en plataformas digitales. En conjunto, los resultados confirman parcialmente el modelo
teórico propuesto: por un lado, respaldan la idea de que una mayor conciencia técnica sobre la
recolección automatizada de datos incrementa las preocupaciones de privacidad (H1) y muestran
que la transparencia actúa como moderador que atenúa esa relación (H2); por otro lado, los
hallazgos no apoyan la hipótesis de que las preocupaciones de privacidad reduzcan de forma
directa la confianza en la plataforma (H3), lo que sugiere que la dinámica de la confianza es más
compleja que la planteada por algunos modelos tradicionales.

3.1 Interpretación de los resultados

El apoyo a H1 indica que la conciencia sobre web scraping funciona como un arma de doble filo.
Tal como señala la literatura sobre privacidad y alfabetización digital, una mayor comprensión de
las prácticas de recolección automatizada puede empoderar a los usuarios, pero también aumenta su
percepción de riesgo y vulnerabilidad cuando no existen garantías claras de control. En este estudio,
los participantes más conscientes de estas técnicas reportaron niveles más altos de preocupación
y, en algunos casos, manifestaron conductas más protectoras, como el ajuste de configuraciones
de privacidad. Esos cambios no se tradujeron necesariamente en el abandono de la plataforma.
Esto refuerza la idea de que la conciencia, por sí sola, no basta para proteger la privacidad: debe ir
acompañada de mecanismos de control efectivos y de una comunicación adecuada para no derivar
en mayores niveles de ansiedad o desconfianza.

Los resultados relativos a H2 confirman que la transparencia opera como amortiguador con-
textual entre la conciencia y la preocupación. Cuando las prácticas de web scraping se comunican
de manera más clara, específica y justificada durante el onboarding, la relación positiva entre
conciencia y preocupación se debilita de forma significativa. En otras palabras, el mismo nivel de
conciencia genera menos inquietud cuando las personas perciben que la plataforma explica qué
datos se recopilan, para qué se utilizan y qué opciones de control están disponibles. Este hallaz-
go matiza visiones simplistas de la transparencia entendida como factor que siempre reduce las
preocupaciones y la sitúa más bien como recurso de diseño cuya efectividad depende de su forma
de implementación: el momento en que se presenta la información, el nivel de detalle y la carga
cognitiva asociada resultan determinantes para que la transparencia contribuya a mitigar, y no a
intensificar, la ansiedad relacionada con la privacidad.

En contraste, la falta de apoyo para H3 muestra que las preocupaciones de privacidad no
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erosionan automáticamente la confianza del usuario. Aunque el coeficiente entre preocupación
y confianza tuvo el signo negativo esperado, su magnitud fue pequeña y estadísticamente no
significativa, y el modelo explicó solo una proporción mínima de la varianza en la confianza. Esos
resultados sugieren que la confianza en plataformas de uso intensivo, como las redes sociales, puede
mantenerse a pesar de la preocupación, posiblemente debido a factores como la habituación, la
percepción de indispensabilidad del servicio o la creencia de que “todas las plataformas funcionan
igual”. Desde la teoría de la confianza, ese comportamiento apunta a un escenario en el que los
usuarios racionalizan el riesgo y priorizan la funcionalidad, de modo que la confianza se muestra
relativamente resistente incluso frente a niveles moderados de preocupación.

3.2 Relación con la literatura

En conjunto, estos hallazgos aportan matices importantes a los modelos previos de privacidad
y confianza. En lugar de asumir una cadena lineal en la que la conciencia genera preocupación y
esta, a su vez, reduce la confianza, los resultados de esta tesis apoyan una visión más condicionada:
la conciencia incrementa la preocupación, pero ese efecto se ve moderado por la transparencia
percibida, y la preocupación no basta por sí sola para explicar la confianza. Para la investigación en
interacción humano–computadora, esto implica que la transparencia no debería tratarse únicamente
como un antecedente directo de la confianza o de la preocupación, sino como un mecanismo rela-
cional que reconfigura cómo los usuarios interpretan y gestionan el riesgo asociado a la recolección
automatizada de datos.

3.3 Implicaciones prácticas

Los resultados tienen implicaciones directas para el diseño de interfaces. El experimento muestra
que es posible incrementar la conciencia sobre web scraping sin disparar las preocupaciones de
privacidad hasta un punto crítico, siempre que la transparencia se implemente como un proceso
interactivo, comprensible y continuo, y no como un simple texto legal. Para los diseñadores de
experiencia de usuario y responsables de producto, esto implica pasar de una transparencia centrada
en el cumplimiento normativo a una transparencia centrada en el usuario, que combine explicaciones
claras, controles accionables y retroalimentación constante sobre el uso de los datos. En esa
dirección, esta tesis aporta evidencia empírica que respalda la incorporación de mecanismos de
transparencia bien diseñados como parte esencial de las estrategias de construcción y mantenimiento
de confianza en plataformas de datos intensivos.
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Capítulo 4. Conclusiones y trabajo futuro

4.1 Conclusiones

El objetivo de esta tesis fue analizar cómo la transparencia en el uso de datos modera la relación
entre la conciencia sobre prácticas de web scraping y las preocupaciones de privacidad, así como
explorar el vínculo entre dichas preocupaciones y la confianza del usuario en una plataforma digital.
Para ello se diseñó y llevó a cabo un experimento de onboarding en una red social simulada, en el
que se manipularon dos condiciones de transparencia sobre la recolección automatizada de datos y
se midieron tres constructos centrales: conciencia de web scraping, preocupaciones de privacidad
y confianza en la plataforma.

La tesis mostró que un mayor nivel de conciencia sobre web scraping se asocia con un incremento
significativo de las preocupaciones de privacidad, lo que respalda la primera hipótesis planteada.
La transparencia percibida actúa como moderador relevante de esa relación: bajo condiciones
de mayor transparencia, el efecto de la conciencia sobre las preocupaciones de privacidad se
debilita, apoyando la segunda hipótesis. Las preocupaciones de privacidad no resultaron un predictor
significativo de la confianza, por lo que la tercera hipótesis no fue respaldada empíricamente.

4.2 Contribuciones

En el plano teórico, la tesis refuerza la idea de que la conciencia sobre prácticas de recolección
automatizada no es neutral: conocer más sobre web scraping tiende a aumentar la percepción de
riesgo y, con ello, las preocupaciones de privacidad. Al mismo tiempo, muestra que la transparencia
no debe entenderse únicamente como antecedente directo de la confianza, sino como mecanismo
modulador que reconfigura la relación entre conciencia y preocupación. La evidencia obtenida
sugiere que la transparencia puede amortiguar, aunque no eliminar, el impacto de la conciencia
sobre las inquietudes de los usuarios, lo que matiza los modelos lineales que asumen efectos
uniformemente positivos o negativos de la transparencia y de la preocupación sobre la confianza.

En el plano práctico, la tesis ofrece orientaciones concretas para el diseño de interfaces en
plataformas de datos intensivos. Los resultados indican que es posible incrementar la conciencia de
los usuarios sin disparar sus preocupaciones de privacidad hasta un nivel que erosione su experien-
cia, siempre que la transparencia se implemente de forma clara, contextual y comprensible. Esto
implica superar los avisos legales extensos y apostar por mecanismos de transparencia integrados
en el flujo de uso, que expliquen qué datos se recolectan, con qué fines y qué opciones de control
están disponibles. Para equipos de diseño y producto, estos hallazgos refuerzan la importancia
de tratar la transparencia como componente central de la experiencia de usuario, y no solo como
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requisito normativo.

4.3 Limitaciones

El estudio presenta limitaciones que deben considerarse. Primero, se trabajó con un escena-
rio simulado de onboarding y una muestra específica, lo que restringe la generalización de los
resultados a otros contextos, tipos de plataformas o poblaciones. Segundo, las medidas utilizadas
se basan en autoinforme, por lo que capturan principalmente percepciones y no necesariamente
comportamientos reales a largo plazo. Por último, el modelo analizado se centró en tres constructos
principales y dejó fuera otros factores que podrían influir en la confianza, como la reputación perci-
bida de la plataforma, la utilidad del servicio o la experiencia previa de los usuarios con incidentes
de privacidad.

4.4 Trabajo futuro

A partir de estas limitaciones se abren varias líneas de trabajo futuro. Sería relevante replicar y
extender el experimento en plataformas reales, con diferentes niveles de dependencia del servicio,
e incorporar medidas conductuales (por ejemplo, la configuración efectiva de opciones de privaci-
dad o el abandono de la plataforma) que complementen los datos de autoinforme. También sería
valioso explorar otras formas de transparencia, como explicaciones personalizadas, visualizaciones
de flujos de datos o notificaciones continuas, y analizar cómo interactúan con la confianza y las
preocupaciones de privacidad a lo largo del tiempo. En conjunto, se espera que este trabajo contri-
buya a una comprensión más matizada de la relación entre transparencia, privacidad y confianza,
y sirva como base para el diseño de sistemas más claros, responsables y centrados en las personas
usuarias.
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